
№4 【 IoTを支える知的ネットワークセキュリティ技術に関する研究 】 

【 研究キーワード：ネットワークセキュリティ、FPGA 実装、設計自動化ツール、決定グラフを用いた正規表現マッチング、機械学習

による不正侵入検知 】 

情報科学研究科 情報工学専攻 教授  永山 忍  NAGAYAMA, Shinobu 

研究シーズの概要 

インターネットに繋がるものが増えるほど、ハッキングや個人情報の漏洩などの危険が高まり、セキュリティ対策が不可欠

になります。しかし、現状では、その対策は十分とはいえません。セキュリティ技術そのものが不十分というのもありますが、

安全性を重視するあまり利便性が損なわれていたり、あるいはその逆の状況になっていたりというのが現状です。本研究で

は、安全性と利便性の両立を目指し、他大学とも連携しながら様々な観点で研究を行っております。特に現在は、ネット

ワークから機器への不正アクセスを機械学習により検知する方法およびそのハードウェア実装について研究しております。 

研究シーズの詳細 

◆研究例◆  

ネットワーク上の不正アクセスは、過去の不正アクセスパ

ターンを分析・ルール化することにより、検出でき、ゲートウェ

イで通信を事前にチェックすることで、水際で不正アクセスを

検知できます。ルール化された不正アクセスパターンは、正

規言語で表現されていることが多く、チェックには正規表現

マッチングが行われます。 

このチェックは正常な通信に対しても行われるので、この

チェックに時間を要するとゲートウェイで通信が滞ってしまい

ます。そのため、安全性と利便性の両立のために専用ハー

ドウェアによる高速化が必要になります。また不正アクセス

のパターンは次々出現しますので、新たなパターンでハード

ウェアを更新できるプログラマブルな構成も必要になります。 

これまでに、決定グラフや特殊なオートマトンを用いた設

計法を提案し、新たなパターンに対する柔軟性と高速性を

兼ね備えたハードウェアの設計に成功しています。 

 

◆研究例◆  

ルールベースの不正アクセス検知手法は、ルール化され

た不正アクセスについては確実に検知できますが、ルール

化されていない新しいタイプの不正アクセスを検知できない

点やルール化自体が難しい点などの欠点があります。 

そこで、機械学習により明確なルールを用いずに検知す

る手法が使われています。様々な機械学習の中でランダム

フォレストが、その単純性と検知精度の高さから注目を集

めており、本研究でもランダムフォレストを用いたシステムの

開発を行っております。 

ランダムフォレストは、複数の決定木から構成されてお

り、複数の決定木を使って様々な観点で通信を調べること

により不正アクセスを検知しています。そのため、入念にチェ

ックすればするほど、決定木の数が増え、計算量が大きくな

ります。ハードウェア化することで、各決定木で並列にチェッ

クができるので、高速なチェックが可能になります。 

想定される用途・応用例 

近年、スマートハウス、スマートメーター、自動車など様々なものがネットに繋がり始めていますが、こういった小物はセキ

ュリティ対策が軽視されがちです。しかし、小さな情報がパズルのように合わさると大きな情報漏洩に繋がる恐れがあり危

険です。コストやユーザの手間を最小限に抑えつつ安全対策を目指す様々な応用分野に研究成果を適用可能です。 

セールスポイント 

本研究は、他大学や企業と共同で行っているテーマもあり、共同研究の実績があります。基礎研究の性質上、汎用

性の高い成果が多く、様々な応用分野にカスタマイズでき、適用可能です。ネットワークセキュリティに限らず、「処理の高

速化」、「設計手順の単純化」、「機械学習の応用」などについて興味のある場合にも、研究成果を適用可能だと考えて

おります。 

問い合わせ先：広島市立大学 社会連携センター               〒731-3194  

          TEL:082-830-1764  FAX:082-830-1555     広島市安佐南区大塚東三丁目 4 番 1 号 

          E-mail:office-shakai@m.hiroshima-cu.ac.jp    （情報科学部棟別館１F） 
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№5 【 数値計算の効率的なハードウェア実装法に関する研究 】 

【 研究キーワード：数値計算の高速化、FPGA 実装、メモリベース設計手法、決定グラフを用いた設計自動化 】 

情報科学研究科 情報工学専攻 教授  永山 忍  NAGAYAMA,Shinobu 

研究シーズの概要 

三角関数や対数関数などの数学関数から流体解析などで用いられる複雑な微分方程式に至るまでの様々な数値計

算を、FPGAで高速かつコンパクトに実装する方法についての研究を行っています。実装に決定グラフやメモリなど（これま

でとは異なるアプローチ）を用いることにより、計算の無駄を省き、実装の効率化を目指しています。また単に実装の効率

化を図るだけでなく、メンテナンスのしやすさ（設計変更等への柔軟な対応）も考慮した実装を目指しています。 

研究シーズの詳細 

◆研究例◆  

三角関数や対数関数などの数学関数は、様々な分野

で基本演算として使われているので、高速な計算が求めら

れ続けています。しかし、数学関数は、その多様さから専

用ハードウェアによる高速化は、コストの面で利点がありま

せん。そのため、多様な数学関数を１つの回路で実現で

きる再構成可能なハードウェアでの高速化が求められてい

ます。 

そこで、決定グラフに基づくメモリベース回路を提案しまし

た。メモリを書き換えることで多様な関数を実現できる柔軟

性を保ちつつ、高速化を達成しました。また、提案した回

路を与えられた数学関数と指定された精度から自動生成

する合成ツールも作成し、ユーザーは回路構成を意識する

ことなく数学関数計算の高速化が可能となります。 

一変数の数学関数だけでなく、二変数以上の数学関

数の効率的な計算についても研究しており、複雑な関数

でも単純な回路構成で実現可能な手法を提案しました。 

 

◆研究例◆  

 数学関数は基本演算として広く利用されていますが、流

体解析などの数値解析全体の計算から見ると、一部の計

算にすぎません。また、数値解析では時刻を進めながら何

度も繰り返し計算し、微分方程式の解を求めることが多く

あります。そのため、計算量が多く、数値解析全体の高速

化が求められています。 

 そこで、決定グラフを用いた回路やシストリックアレイに基

づく回路を提案しました。複雑な計算を事前計算し、結果

をメモリに格納することで無駄な計算を省けます。その際、

増加するメモリ量を決定グラフで圧縮することで、高速かつ

コンパクトな回路を設計できます。また、シストリックアレイ内

の各計算セルで微分方程式における微小空間を並列に

計算することで、計算の高速化を狙い、ソフトウェアでの数

値解析に比べ、数十倍の計算高速化を達成しました。設

計した回路自体は特定の微分方程式に特化したものです

が、設計手法は汎用的なものなので、多様な数値解析の

高速化が可能です。 

想定される用途・応用例 

◆ロボットなどの機械のリアルタイム制御、信号処理の高速化、画像処理の高速化など 

◆家電製品や自動車などの組込みシステムの高機能化（複雑な計算への対応） 

◆天体計測や科学技術計算、および流体解析などの数値解析の高速化 

セールスポイント 

 本研究は、企業と共同で行ったテーマもあり、共同研究の実績があります。基盤技術であるため、汎用性が高く、数学

関数や数値解析を用いる様々な応用分野に研究成果を適用できます。世の中の様々な現象は、数式でモデル化され

ることが多く、IoT 時代のディジタルシステムの普及に伴い、今後、更に多くの現象がモデル化されることが予想されます。

組込みシステムで高速に計算できるようになると、更にディジタルシステムの応用分野が広がるだろうと思っております。 

問い合わせ先：広島市立大学 社会連携センター               〒731-3194  

          TEL:082-830-1764  FAX:082-830-1555     広島市安佐南区大塚東三丁目 4 番 1 号 

          E-mail:office-shakai@m.hiroshima-cu.ac.jp    （情報科学部棟別館１F） 
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