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社会人向け人材育成プログラムenPiT-everiでの演習の内容を紹介します．
「画像処理を用いた自律走行演習」では、小型ロボットカーを使って自動運転の基本プログラミング演習を行います．
「自動車サイバーセキュリティ演習」では，実車の車載ネットーワークを攻撃し，その危険性を理解する演習を行います．

１日目
演習環境の説明，Pythonの演習
カメラ，バギーカー制御
自律走行のための画像処理（要素技術）

２日目
画像処理を用いた自律走行プログラムの開発
高位合成ツールを用いたFPGA実装
PythonからのFPGA上の回路制御

３日目
物体検出
FPGAを使った物体検出の高速化
物体検出の自律走行プログラムへの統合

１日目
車載LANプロトコル解析演習１
～実車への攻撃シナリオに基づく解析～
実習の準備，機材の説明
実車によるデモ
CANメッセージの解析
攻撃シナリオ

２日目
車載LANプロトコル解析演習２
～解析結果に基づくPoC装置の実装１ ～

USB CANアダプタとPythonを使った実装
CANアナライザを使わず，Linux上で，
CANメッセージ注入実証コードを実現

３日目
車載LANプロトコル解析演習３
～解析結果に基づくPoC装置の実装２ ～
Arduinoを使ったロジック検証装置の実装

Arduino+CANバスシールドを使った
CANメッセージ注入の実証コード（PoC）
をC++で作成する

攻撃シナリオ（このシナリオで車載LANから実車を攻撃する）
１．メータパネルの撹乱（速度，エンジン回転計）
２．プリクラッシュブレーキの強制作動
３．ドアロックを施錠，クラクションを連続的に（一瞬）鳴らす
４．強制的にエンジンを停止
５．オートクルーズ（ACC）状態での加速操作

演習機材


