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研究シーズの概要 

本研究では，ハッシュ連鎖の新しい構成法（ハッシュ連鎖アグリゲーション）を提案し，柔軟で効率の良い認証を実現
します。特に本研究で実現する認証は、効率がよく、IoT 環境（計算機リソースが乏しくデジタル署名が困難な環境を
想定）における相互認証に適しています。 

研究シーズの詳細 
◆研究例◆
ハッシュ関数は，一方向性を持ち，効率よく計算できる関
数で、量子コンピュータに対しても安全ということから注目さ
れています．さらに，ハッシュ関数を繰り返し適用した，ハ
ッシュ連鎖と呼ばれる技術があります．本研究では，ハッ
シュ連鎖の新しい構成法（ハッシュ連鎖アグリゲーション）
を提案し，柔軟で効率の良い認証を実現できることを示し
ました（図 1 参照）。

図 1．ハッシュ連鎖アグリゲーション（n = 4） 

◆研究例◆
ここで、図 1 では、h1, h2, h3, h4 はそれぞれハッシュ関
数、s1, s2, s3, s4 はそれぞれハッシュ連鎖の種を表しま
す。そして、n = 4 のハッシュ連鎖アグリゲーションでは、i
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することができます（一般の n では、より複雑な構成となり
ます）。こうして、図 1 では 4 方向のハッシュ連鎖を構成でき
ます。一方、ワンタイムパスワードなどの従来のハッシュ連鎖
は、一方向のみしか考えられませんでした。 

 本研究で提案するハッシュ連鎖アグリゲーションの大きな
利点は、デジタル署名を使わず、ハッシュ関数のみを使っ
て、相互認証を実現しているという点です。そこで効率よく
計算を行うことができ、IoT 環境（計算機リソースが乏し
くデジタル署名が困難な環境を想定）における相互認証
を実現するのに適しています。 

想定される用途・応用例 

◆ IoT 環境（計算機リソースが乏しくデジタル署名が困難な環境を想定）における相互認証
◆ キーエスクロー（政府や裁判所が認めた場合、ユーザの鍵を強制的に公開する）の実現
◆ 一般に、さまざまなユーザグループの相互認証やワンタイムパスワード
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